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1. Einleitung

1.1 Definition

Die siticom GmbH (siticom) ist ein Beratungsunternehmen im Bereich der Digitalisierung und des Internetausbaus mit den
Portfolio-Segmenten Consulting & Planung, IT & Infrastruktur-Solutions und IT & Infrastruktur-Services, dass die Arbeitsgebiete
Beratung, Systemintegration und Systembetrieb zu einem auf die Kundenstruktur abgestimmtem Gesamtangebot

zusammenfihrt.

Die siticom strebt einen kontinuierlichen, unterbrechungsfreien Geschaftsbetrieb sowie eine unterbrechungsfreie
Aufgabenerfiillung an. Um dieses Ziel zu erreichen, wurde von der Leitung der siticom entschieden, ein angemessenes

Notfallmanagement (engl. Business Continuity Management, BCM) zu etablieren.

Das Notfallmanagement der siticom richtet sich nach dem Standard des Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI) ,,100-4 Notfallmanagement” aus und ist Bestandteil des Integrierten Management Systems (IMS) der siticom sowie in das

Module ISMS nach ISO 27001 der siticom integriert.

Die Begriffe Notfallmanagement (NFM) und Business Continuity Management (BCM) werden in diesem Dokument - als auch im

gesamten IMS - synonym verwendet.

Das Notfallmanagement wird alle fiir den Geschaftsbetrieb oder fiir die Aufgabenerfillung kritischen Prozesse mit

entsprechenden NotfallvorsorgemalRnahmen oder Notfallpldnen absichern.

Um alle Belange des Notfallmanagements zu koordinieren, wurde die Rolle eines Notfallbeauftragten (NFB) als Teilaufgabe des
ISB im ISMS im Rahmen des Integrierten Management Systems eingefiihrt. Bei Bedarf werden fir Teilaufgaben des
Notfallmanagements weitere Mitarbeiterinnen und Mitarbeiter hinzugezogen. Die personelle Besetzung dieser Teams wird

aufgabenbezogen festgelegt.

1.2 Stellenwert - Zielsetzung

Um die Geschéftsziele der siticom zu erreichen werden Ressourcen wie Personal, Informationen, Infrastruktur und
Unterauftragnehmer bendtigt. Falls aufgrund eines Vorfalls die bendtigten Ressourcen nicht mehr zur Verfligung stehen, kann

der Geschaftsablauf oder die Aufgabenerfiillung gefdhrdet werden.

Unsere Mitarbeiter, Partner und Kunden erwarten, dass eine hinreichend qualifizierte Vorsorge fir alle relevanten Szenarien
getroffen wird und dass ein eingetretener Schaden schnell, systematisch und adaquat begrenzt und behoben werden kann. Um
diesen Erwartungen gerecht zu werden, benétigt die siticom ein effektives und effizientes Notfallmanagement und setzt diesen

ganzheitlichen Managementprozess im Rahmen des Integrierten Management Systems um.

Die siticom verfolgt daher die folgenden Ziele:

e Der Schutz von Mitarbeitern hat Prioritdt und muss auch in Notfallen jederzeit sichergestellt sein.
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e Die Geschaftsprozesse der siticom sowie die Dienstleistungen fiir die Kunden missen erfiillt und kontinuierlich

durchgefiihrt werden kénnen, auch in einer Krisensituation.

e Die Zusammenarbeit mit Partnern und Unterauftragnehmern muss bei kritischen Geschaftsprozessen und Aufgaben

auch in Notfallen mit geeigneten Notfallvorkehrungen aufrechterhalten werden kénnen.

e  Das positive Image der siticom bei Kunden und in der Offentlichkeit darf nicht durch fehlende Notfallvorsorge

beeintrachtigt werden.

1.3 Kernaussagen Notfallmanagement
Das Notfallmanagement bericksichtigt gleichermaRen
e  praventive Komponenten (Notfallvorsorge) als auch

e reaktive Komponenten (Notfallbewaltigung).

Auf diese Weise versetzt das Notfallmanagement die siticom in die Lage, bei Notfallen und Krisen, ihre Geschaftstatigkeit
beziehungsweise Aufgabenerfillung, wenn auch im Rahmen eines Notbetriebes leistungsreduziert, aufrechtzuerhalten. Dies ist
insbesondere bei solchen Geschaftsprozessen wichtig, bei denen ganze Personengruppen oder weite Teile der Infrastruktur

betroffen sind.

Die zentralen Ziele des Notfallmanagements sind hierbei:
e die Widerstandsfahigkeit von Geschaftsprozessen gegen stérende Einfliisse zu erhéhen und
e  die Fortfiihrung von kritischen Geschaftsprozessen im Notbetrieb zu gewdhrleisten

Hierzu werden die Geschaftsprozesse analysiert, nach ihrer Kritikalitat eingestuft und die jeweils unterstiitzenden Ressourcen
betrachtet. Die kritischen Geschaftsprozesse und deren Abhadngigkeiten zu unterstiitzenden Ressourcen zu erkennen, stellt die

Basis flr ein wirkungsvolles Notfallmanagement dar.

Auch ohne, dass konkret ein Schadensereignis eingetreten ist, missen Vorkehrungen gegen deren mégliche Auswirkungen
getroffen werden, um in Notféllen schnell und erfolgreich handeln zu kdnnen. Dazu gehért auch, dass mogliche Ursachen von

Schadensereignissen beziehungsweise Schwachstellen im Vorfeld beseitigt werden.

Die siticom betrachtet im Notfallmanagement die folgenden wesentlichen Szenarien, die essentiell fiir die operative

Sicherstellung des Geschéftes sind:
e  Beeintrachtigung der IT, d.h. vornehmlich Cloud-Services
e  Ausfall der Cloud-Services
e  Beeintrachtigung eines Standortes

e  Ausfall eines Standortes

Eine entsprechende detaillierte Analyse der Auswirkungen, die durch diese Ausfallszenarien hervorgerufen werden kénnen, wird

innerhalb des Notfallmanagements durchgefihrt.
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Das Notfallmanagement wird unter den folgenden Randbedingungen betrieben:

e  Ziel bei der Notfallbehandlung ist es,
o  einen Schaden zu beseitigen bzw.
o  die Ausweitung eines Schadens zu minimieren.

Es werden auch Ausweichmoglichkeiten evaluiert, fiir welche Notfélle Dienstleister mit eingeplant werden kénnen.

1.4 Geltungsbereich

Die Festlegungen dieser Leitlinie gelten fur die gesamte siticom. Bei den Detailplanungen zur Ausgestaltung des
Notfallmanagements werden daher alle Standorte einbezogen und auch standortspezifische Losungen adressiert (Lokales Notfall
Handbuch, LNFH). Es gelten zusatzlich die Regelungen des Arbeitsschutzes bzw. der Richtlinien des IMS-Modules Sicherheit und

Gesundheit im Arbeitsschutz (SGA).

Die Leitlinie zum Notfallmanagement gilt sowohl fiir interne und externe Mitarbeiter und ist auch fiir die Einbindung von

Unterauftragnehmern bindend.

Jegliche Ausnahmen von Notfallplanen und —vorkehrungen sind zu begriinden und zu dokumentieren. Auerdem bedurfen sie

der expliziten Zustimmung durch den Notfallbeauftragten.
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2.Notfallorganisation

2.1 Rollen und Verantwortlichkeiten

Die Geschaftsleitung (GF) ist fuir die firmenweite Sicherstellung des Notfallmanagements verantwortlich. Sie legt die Bedeutung
des Notfallmanagements in der siticom fest, bestimmt die strategische Ausrichtung bei der Etablierung und stellt die

notwendigen finanziellen und personellen Ressourcen nach wirtschaftlichen Ansétzen zur Verfigung.

Krisenstab

+

Temporare
Weiterstadt Projekt
Offices

Standorte “

Der Notfallbeauftragte (NFB, ISB) steuert alle Aktivitaten rund um die Notfallvorsorge und wirkt bei den damit verbundenen
Aufgaben mit. Er ist fiir die Erstellung, Umsetzung, Pflege und Betreuung des firmenweiten Notfallmanagements und der

zugehorigen Dokumente und Regelungen zustandig.

Der Notfallbeauftragte wird von der Firmenleitung ernannt und mit den erforderlichen Kompetenzen ausgestattet. An jedem
Standort gibt es einen Verantwortlichen (lokaler Notfallbeauftragte, LNFB) plus Vertretung, der das lokale Notfallhandbuch

liberwacht und lokale Aktivitaten im Notfall koordinieren kann.

Der Krisenstab ist ein planendes, koordinierendes, informierendes, beratendes und unterstiitzendes Gremium. Er stellt eine
besondere temporare Aufbauorganisation dar, die die normale Aufbauorganisation fiir die Bewaltigung eines Notfalls erganzt

oder aufldst und organisationseinheiten-iibergreifende Kompetenzen biindelt.

Der Krisenstab besteht aus dem ISB, dem ITM (Manager IT) sowie den beiden Geschéftsfihrern (GF). Entsprechend des
IMS/ISMS ist das Security Operation Center (SOC) Kommunikationskanal fiir Notfalle insbesondere auch im Bereich der Cyber

Security. AuBerdem werden spezielle Kommunikationskandle wie Krisen-E-Mail, Krisengruppen und evtl. Krisen-Chats tiber

separate unabhangige IT-Strukturen eingerichtet. Je nach Notfalllage konnen weitere passendere Kommunikationskanale

eingerichtet und Experten hinzugezogen werden.
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Die weiteren Rollen der Notfallorganisation und deren Verantwortungsbereiche werden in diesem Dokument sowie den
dazugehdrigen lokalen Notfallhandblichern ausfiihrlich beschrieben. Fiir jeden Standort der siticom gibt es ein separates lokale

Notfallhandbuch (LNFH) mit konkreten Anweisungen.

2.2 Kontinuierlicher Verbesserungsprozess (KVP)

Die Funktionsfahigkeit und Effizienz des Notfallmanagements und der umgesetzten VorsorgemaRnahmen werden jahrliche

bewertet. Hierfiir werden regelmiRig Uberpriifungen oder Tests und Ubungen durchgefiihrt.

Da durch Tests und Ubungen in der Regel nur einzelne Bestandteile des Notfallmanagements iiberpriift werden kénnen, sollen
fir die kontinuierliche Verbesserung des Notfallmanagements zusatzlich jahrlich externe Audits durchgefiihrt werden. Dies

geschieht im Rahmen der IMS-Zertifizierung und somit nach allen darin enthaltenen I1SO-Standards.

Die jeweils einbezogenen Standorte oder Organisationseinheiten werden rechtzeitig dartiber informiert und unterstiitzen das

Notfallmanagement aktiv bei der Durchfiihrung von Audits, Tests oder Ubungen.

Der Prozess zur kontinuierlichen Verbesserung des Notfallmanagements wird vom Notfallbeauftragten gesteuert und die

Ergebnisse durch ihn an die Geschaftsfihrung berichtet.

2.3 Uberwachung der Umsetzung

Die Umsetzung der Vorgaben der Leitlinie zum Notfallmanagement wird vom Notfallbeauftragten (bzw. ISB) Giberwacht.
Abweichungen von dieser Leitlinie oder sich daran anschlieBender Regelwerke werden an den Notfallbeauftragten gemeldet,

geprift und gegebenenfalls im Rahmen der geltenden Berichtswege eskaliert.

3.Freigabe und Referenzen

3.1 Freigabe

Die Freigabe und damit Ubernahme der Verantwortung) und Bekanntgabe dieser Leitlinie erfolgt durch die Geschéftsfiihrung.

Die Weiterentwicklung dieser Leitlinie obliegt dem Notfallbeauftragten: Diese Leitlinie unterliegt der Versionskontrolle und wird
jahrlich sowie anlassbezogen bei Anderungen der Rahmenparameter, Geschiftsziele, Aufgaben oder Strategien durchgefiihrt

und ggf. durch die Geschaftsfiihrung erneut freigegeben.

Weiterstadt, 18.03.2025

Jurgen Hatzipantelis Stefan Holtken
Geschaftsfuhrer Geschaftsfuhrer
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4. Anhang

4.1 Referenzen und Verweise

Referenzen / Verweise

ID

IMS.RLO1

AMS.LLO1

IS.RLO2

IS.RLO2.1.1

IS.RLO2.2

IS.RLO1.3

AMS.RLO1

AMS.RLO2

IS.PRO5.1

IS.PRO5.2

IS.PRO5.3

IS.PR0O5.4

Dokument

Handbuch fiir Integriertes Management System der siticom (1SO9001, 1SO27001,
1S014001, 1SO45001)

Leitlinie Sicherheit und Gesundheit im Arbeitsschutz
Richtlinie zur Informationssicherheit

ISMS Geltungsbereich

ISMS Interessente Parteien

Glossar Informationssicherheit

SGA Richtlinie

Notfallmanagement Epidemie

Lokales NFH Weiterstadt

Lokales NFH Miinchen

Lokales NFH K&ln

Lokales NFH Karlsruhe (ehem. Bruchsal)
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